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微服務 Micro-service 應⽤程式開發與系統平台技術顧問諮詢服務建議⽅案



容器化管理平台建置規劃建議
Container Platform Plan & Design Proposal
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BUSINESS PROPOSAL 3

KUBERNETES 基礎架構模型規劃
容器化管理平台叢集環境建置規劃-建置模型

服務繞送層 - ROUTING LAYER

應⽤服務層 - SERVICE LAYER
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CENTOS LINUX

PERSISTENT
STORAGE

CENTOS LINUX

CENTOS LINUX

CENTOS LINUX

CENTOS LINUX

REGISTRY

CENTOS LINUX

CENTOS LINUX

GIT

CI/CD

既有⾃動化
管理⼯具

DEVELOPER

OPERATIONS

1



BUSINESS PROPOSAL 4

KUBERNETES 技術元件規劃
容器化管理平台叢集環境建置規劃-技術元件

系統管理層 - ADMINISTRATION LAYER

容器服務 - SERVICE

服務編排 - ORCHESTRATION 資源管理 – RESOURCE MGMT 服務發現 – SVC DISCOVERY 認證服務 – AUTH SERVICE

服務網格 – SERVICE MESH 效能管理 - METRIC 網路管理 - NETWORKING 無服務 – SERVERLESS

執⾏期環境 - RUNTIME

基本安裝

儲存相關

備援相關

CI/CD相關

資訊安全

K8S DASHBOARD

BROBRIDGE BCSR

ETCD

KUBEPROXY DEX

PROMETHEUS

GRAFANA

BROBRIDGE ROSEN

ELK

CNI - FLANNEL

CNI - CALICO

INGRESS - NGINX

INGRESS - TRAEFIK

ISTIO
FISSIO

KUBELESS

KUBEFLOW

KNATIVE

存儲服務 - DATA

存儲 – STROAGE

NFS

CEPH

ROOK

GLUSTERFS

VELERO

MINIO

容器註冊 – REGISTRY

DOCKER REGISTRY

架構服務 – iNFRASTRUCTURE SERVICE

DOCKER CONTAINER-TOOLING

套件部署 – PACKGAGE MGMT

HELM

HABOR

ANSIBLE

開發維運 - DEVOPS

開發維運 – DEVOPS

GITLAB / RUNNER

JENKINS CI

REG - HABOR

REG SIGN - NOTARY

TRAVIS – CI/CD

IMAGE SCAN - CLAIR

資安管理 – SECURITY

PSP

AUDIT LOG

SYSDID FALCO

TUNEBLE

TUF

VAULT

COREDNS

KIALI

LINKERD

DOCKER

KUBERNETES

KANIKO

資安管理 - SECURITY

BROBRIDGE ROSEN

CRI-O
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BUSINESS PROPOSAL 5

KUBERNETES 叢集環境建置-5
Kubernetes 基礎架構

1



微服務導入顧問服務建議
MicroService Consulting Service
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BUSINESS PROPOSAL 7

微服務導入路線圖
MICROSERVICE BEST-IN-CLASS ROADMAP

PHASE 1 PHASE 2 PHASE 3

系統評估規劃 Kubernetes 技術元件 – 基本安裝

Kubernetes 技術元件 – CI/CD 規劃部署

Best-in-Class Container Environment Container Security & Compliance

Infrastructure & Service Design - Increase IT Responsiveness to the Business

Best-In-Class MicroService Design

Microservice 應⽤設計 Microservice 應⽤開發實作 – 依據微服務架構設計標準⽅法(DDD/資料模型拆分)、採⽤設計模式(SAGA/CQRS..)、符合微服務原則

初步原型系統評估

雲原⽣設計模式
(Design Pattern) 

Microservice 系統架構規劃

經典架構模式

有狀態與無狀態服務

通訊架構與⽅法

資料處理架構

Kubernetes 技術元件 – 儲存規劃部署 Kubernetes 技術元件 – 備份備援規劃部署

容器資安與風險管理框架規範評估規劃 Kubernetes 技術元件 – 資訊安全及服務網路 資訊安全與法規遵循實施

遭遇的技術問題
分析處理

建模⽅法

規劃分散式微服務
或拆分既有系統

微服務架構設計課程
與技術移轉

服務網格應⽤
規劃設計

外部系統整合介接
與服務管理介⾯設計

預提交-提交-編譯-測試-部署-⽣產(SAST/IAST/DAST/SCA)

Operational Management

Workflow & Transaction Management

Service Decouple & Distributed System Design

交易軌跡紀錄歸檔
集中式設計(Orchestration)
分散式設計(Choreography)

⼯作流程引擎與
交易管理系統設計規劃實作

基礎架構效能監測規劃 開源軟體維護規劃 寬橋 TAM 維護服務

M/A Service

微服務⼯作流監控管理 提升系統與服務及時擴充能⼒交易流量/⽇誌監控管理
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Kubernetes 技術經理服務
Kubernetes Technical Account Manager Service
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KUBERNETES TAM 服務主要工作內容
BROBRIDGE KUBERNETES TAM SERVICE – MAJOR ACTIVITIES

n 最佳實踐

n 新興技術評估與

建議

n K8S 已知/潛在

問題說明

n 資安弱點說明

n 協助評估 K8S 
延伸功能

技術諮詢服務

n K8S 技術元件

發展 ROADMAP

n K8S 技術元件

深度剖析

n 產品經理-技術

研發SME 會議

n 團隊技術教育

訓練(半年⼀次)

技術發展規劃

n 系統健康檢查

(半年⼀次)

n 技術問題分析

n 技術問題解決

n 技術問題跟進

系統檢查與問題處理

n 提交產品功能

RFE 

n 功能提交進度

報告

n 維運與開發整合

⽅案

n 客⼾ ROUND 
TABLE 會議

產品或技術需求申請

雙週例會 季度 TAM 執⾏報告 提供 TAM Days 資訊分享 滿意度調查 (半年⼀次)

客⼾例⾏性活動

n 嘉哲 #3 TAM的涵蓋內容是否與”容器化管理平台建置顧問諮詢服務”有相關性? 。



BUSINESS PROPOSAL 10

KUBERNETES TAM 服務內容說明
BROBRIDGE KUBERNETES TAM SERVICE WITH IMPLEMENTATIONS

基礎功能 技術元件內容

服務編排 ■ DOCKER ■ K8S ■ KANICO

資源管理 ■ K8S DASHBOARD ■ BROBRIDGE BCSR

服務發現 ■ ETCD ■ KUBEPROXY

認證服務 ■ DEX

服務網格 ■ ISTIO *進階功能

效能管理 ■ PROMETHEUS ■ GRAFANA ■ ROSEN

網路管理 ■ CALICO

無服務 *進階功能

存儲服務 ■ NFS ■ CEPH ■ VELERO ■ MINIO

套件管理 ■ HELM ■ HABOR ■ ANSIBLE

容器註冊 ■ DOCKER REGISTRY

開發維運 ■ GITLAB ■ NOTARY 

資安管理 ■ PSP ■ AUDIT LOG *進階功能

建議⾄少⼀年 K8S 
國際CNCF認證
專業 TAM 服務

3

n David #4 Services Logging (EFK)，Monitoring(Prometheus)，Alert(Alert Manager)。



ROSEN 系統管理平台功能介紹
THE INTRODUCTION OF ROSEN PLATFORM
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BUSINESS PROPOSAL 12

為何選擇 ROSEN？
容器暨混合雲系統管理平台

簡單界⾯更容易維運管

理多座 KUBERNETES

即時監控應⽤程式、

叢集健康狀態機制

透過全局動態系統拓樸圖⽰

即時問題追蹤機制狀態

權限管理功能
符合企業使⽤情境

ROSEN 容器暨混合雲系統管理平台提供企業/機關的 IT 資訊技術單位或是應⽤開發部⾨以最靈活、全局的服務視⾓進⾏全⽅位
管理平台，不管是在公有雲、私有雲以及實體主機均可以主動式管理，有效確保 SLA，資源的利⽤率，並可整合持續整合、持續
部署(CI/CD)以及組態合規。



BUSINESS PROPOSAL 13

ROSEN 容器暨混合雲系統管理平台
推出獨步全球的「全局拓墣視圖技術」

1
2 3

ROSEN 微服務管理的解決⽅案，擁有多叢集容器（Multiple

Cluster）的平台架構優勢，在未來管理巨量微服務的需求上，

能更⼤幅簡化於管理跨多個容器叢集、應⽤程式、服務及鏡像倉

儲；且能協助企業中多雲的環境在使⽤與管理上更充分運⽤

Kubernetes。

只需透過 ROSEN 即可⼤幅縮短 Kubernetes 叢集的繁瑣
部署與維運管理作業過程，同時可經由應⽤佈署管理⽽降
低運營成本、更具靈活效益，讓企業能在數位科技的微服
務時代裡，快速上⼿管理⼯具平台。



BUSINESS PROPOSAL 14

ROSEN 產品功能
HYBRID CLOUD MANAGEMENT SYSTEM

容器暨混合雲系統管理平台
BROBRIDGE ROSEN 

• 全局動態系統拓墣視圖

• 降低同時維護管理多座
Kubernetes 叢集複雜度

• 透過Web管理操作介⾯

• 叢集健康狀態監控機制

• 應⽤程式健康狀態顯⽰

• 問題即時追蹤機制

• 降低維護管理的難度

• 多專案管控機制、多租

⼾、多使⽤者，更能整

合各種帳⼾認證機制

• 可執⾏權限設定與⾓⾊

層級的權限控管

• 權限管理功能使其更符

合企業法規遵循與稽核

管理使⽤情境
容器平台與微服務應⽤架構已遍及台灣各⼤型企業 IT 資訊技術單位
或相關軟體開發部⾨。
ROSEN 以全局的服務視⾓進⾏容器平台全⽅位管理，不管是在公有
雲、私有雲以及實體主機均可主動管理，有效確保 SLA，資源的利⽤
率，並可介接持續整合、持續部署(CI/CD)以及法規稽核與組態合規。



BUSINESS PROPOSAL 15

全局動態系統拓墣視圖
TOPOLOGY VIEW OF WHOLE MICROSERVICE SYSTEMS

顯⽰整合跨多叢集的及時系統

拓樸資訊，並能即時瀏覽每個

節點(NODE)、應⽤程式和服

務元件的所有狀態。

在視圖上查看容器平台與微服

務系統之間的狀態，快速定位

與追蹤有問題的元件，確保叢

集已跟上最新安全性與維護更

新狀態。
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圖形化容器管理平台
GRAPHIC INTERFACE FOR CONTAINER PLATFORM MANAGEMENT

提供了跨多叢集的及時系統拓

墣資訊， 且ROSEN平台可將

Helm 或相關管理設定檔的⼯

具匯集，讓各個應⽤服務中的

各種元件只需要透過URL簡單

操作，便能瀏覽所有節點與應

⽤程式和服務元件的狀態。

在平台上透過圖⽰監控集中管

理機制，讓維運⼈員與管理者

透過圖形化管理介⾯顯⽰節省

時間在⾃⾏管理Kubernetes

繁瑣的步驟。



BUSINESS PROPOSAL 17

在應⽤程式介⾯可隨時監控所

有叢集節點之間的健康狀態，

並且提供適當監控系統機制，

即時確認事件發⽣狀態，更能

迅速解決問題事件。

減少⼈⼒的耗⽤，還降低營運

成本，並且能事先偵測到系統

元件故障狀況並及時修復，避

免系統服務中斷或管理者資料

損失。

監控應⽤程式健康狀態與問題追蹤
APPLICATION MONITORING / HEALTH STATUS AND ISSUE TRACKING



BUSINESS PROPOSAL 18

MULTIPLE PROJECT SUPPORT AND USER‘S MANAGEMENT

在平台上能⽀援多租⼾完全隔

離各租⼾的專案範圍、將各專

案加入多個使⽤者，完全實現

軟硬體共⽤最⼤化作⽤，更是

提供租⼾安全性服務。

整合 Active Directory 之帳

⼾認證機制，可透過安全管理

控制⽅法⽤來限制使⽤者訪問

系統和資源，將權限分配給不

同的⾓⾊。

多專案管控與使⽤者管理功能



n 巨量服務難以時刻關

注所有狀態。

n 錯綜復雜的微服務問

題難以追蹤。

微服務全局拓樸監控

業務挑戰#4

n 實現統⼀的管理機制

相當困難。

n 缺少跨雲多叢集的管

理⼯具。

n 多叢集維運操作不易。

n 無法同時管理並監管

混合雲架構的系統元

件狀態。

混合雲多叢集管理

業務挑戰#3

n 依賴原始的 kubectl

命令和相關⼯具。

n 每個管理終端需安裝

設定叢集⼯具環境。

n 不易從有巨量服務的

叢集中尋找特定⽬標

元件。

n 需切換不同⼯具來確

認部署的成果和狀態。

部署狀態驗證

業務挑戰#2

四種常見應用情境與挑戰
4 USE CASES

n 依賴原始的 kubectl

命令和相關⼯具。

n 每個管理終端需安裝

設定叢集⼯具環境。

n 維運⼈員需要⾃⾏處

理原始的故障訊息。

n 依賴繁瑣命令操作叢

集來找出問題。

n 不易從⽇誌系統查找

服務關聯性。

快速定位故障

業務挑戰#1
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情境比較⼀：快速定位並排除故障
THE COMPARISON BETWEEN WITH / WITHOUT ROSEN SOLUTION - FAST TO LOCATE THE PROBLEM AND SOLVE

導入前 導入後

有 ROSEN 平台時的好處

l 操作流程全部有圖形化介⾯

l 免安裝、免設定，透過瀏覽器隨開即⽤

l 從圖型管理介⾯上快速查看錯誤原因

l Prometheus 的錯誤訊息可直接關聯管理介⾯

l 可從系統拓樸快速定位故障的 Pod

l 可直接開啟並查看容器之即時 Log

l 過程中無需下指令或切換不同⼯具

無 ROSEN 平台時的困難

l 依賴原始的 kubectl 命令和相關⼯具

l 每個管理終端需安裝設定叢集⼯具環境

l 維運⼈員需要⾃⾏處理原始的故障訊息

l 依賴繁瑣命令操作叢集來找出問題

l 不易從⽇誌系統查找服務關聯性

l 倚賴原始的操作命令才能進入容器 Console

l 不易從有巨量服務的叢集中尋找特定⽬標物件

l 除錯過程需切換不同⼯具，處理流程上較不⽅便

⿇煩費時 簡單快速
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情境比較⼆：部署狀態驗證
THE COMPARISON BETWEEN WITH / WITHOUT ROSEN SOLUTION - DEPLOYMENT VERIFICATION

導入前 導入後

有 ROSEN 平台時的好處

l 免安裝、免設定，透過瀏覽器

隨開即⽤

l 圖型管理介⾯上快速查看並調整

l 操作簡單，無需學習多種⼯具

l 減少部署完成後的驗證時間

無 ROSEN 平台時的困難

l 依賴原始的 kubectl 命令和相關⼯具

l 每個管理終端需安裝設定叢集⼯具

l 不易從有巨量服務的叢集中尋找特定

⽬標元件

l 需切換不同⼯具來確認部署的成果和

狀態

⿇煩費⼯ 簡單快速
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情境比較三：混合雲多叢集管理
THE COMPARISON BETWEEN WITH / WITHOUT ROSEN SOLUTION - HYBRID CLOUD AND MULTIPLE CLUSTER

導入前 導入後

有 ROSEN 平台時的好處

l ⽀援跨雲管理

l 可同時進⾏多叢集、雲端與地端的

資源管理

l 提供圖形化操作介⾯，⽅便維運操作

l 統⼀介⾯收集各個叢集資訊

l 視覺化呈現跨雲、跨叢集的即時全局

狀態

無 ROSEN 平台時的困難

l 實現統⼀的管理機制相當困難

l 缺少跨雲多叢集的管理⼯具

l 多叢集維運操作不易

l 無法同時管理並監管混合雲架

構的系統元件狀態

缺少⽅案 全局管理

因應不同業務、維運層⾯的分散、分治、分流等
需求，必然引入跨雲、多叢集的解決⽅案。
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情境比較四：微服務全局拓樸監控
THE COMPARISON BETWEEN WITH / WITHOUT ROSEN SOLUTION - MONITORING AND MANAGEMENT WITH MICROSERVICE TOPOLOGY SYSTEM

導入前 導入後

有 ROSEN 平台時的好處

l 全局微服務拓樸視圖，掌控系統全貌

l 降低巨量服務的狀態監控難度

l 所⾒即所得的管理和維運操作

l 能快速定位和追蹤微服務的問題

l 能快速微調和調配微服務部署任務

無 ROSEN 平台時的困難

l 巨量服務難以時刻關注所有狀態

l 錯綜復雜的微服務問題難以追蹤

不易維運 掌握全局



ROSEN 微服務管理模組
ROSEN MODULES FOR MICROSERVICE MANAGEMENT
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n Software-Defined Gateway Manager
p 實現 Service Mesh 的連線控管機制和管理介⾯

p 能夠觸及 Rosen 所監控的叢集節點（不限單⼀叢集），進⾏ API Gateway 的部署和管理

p 基於標準 Istio Ingress 的 API Gateway 管理

n Transaction Tracer
p 垂直整合 Infra 層到服務層的協定（例如：節點事件、Metrics、服務狀態、連線到交易連線狀態）

p ⽀援 OpenTracing 協定實現應⽤程式層的交易追蹤管理

p 提供交易追蹤監控介⾯

p 內建分散式交易解決⽅案（Twist）

BROBRIDGE ROSEN 交易管理追蹤與微閘道管理模組
BROBRIDGE ROSEN EXTENTION FOR TRANSACTION TRACING & MICRO API GATEWAY MANAGEMENT

4

n David #1 API Gateway + Service Mesh = Gateway Manager 。
n 嘉哲 #1 提供對應的”application development framework”來進⾏AP使⽤上的落地。 Transaction Tracer + Gravity



A Service Mesh based gateway manager for the microservice running on Kubernetes
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Queuing
System

API GATEWAY 在微服務架構中所扮演的⾓⾊
API GATEWAY ON MICROSERVICE ARCHITECTURE

穩定性
Stability

Kubernetes Clusters Manager

Kubernetes Clusters

Dedicated Services Jobs

Orchestrator
Engine

Service Instances
containers

API Gateway

East/West API Calls
Between services

South/North API All
Inbound & Outbound

Exchange 
Messages

Tracking Flow of Execution for APIs
Exception Handling / Fault Tolerance / Rollback / Transaction

Service Mesh (Service Discovery / API Routing)

Data AnalyzingReal-time 
StreamingApplication Data Collector Data Processing

Workflow Engine

Logging Notification Data Provider More … Batch Processing
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為什麼需要 API GATEWAY？
API 的對外管控窗⼝

API GATEWAY

Database

Service

Service

n 整合內部微服務架構

n 提供統⼀對外的 API 存取介⾯

n 可整合授權驗證

n API 管理和控制

n API 存取路徑和⽅法控管

n 導流量機制

n 整合 Service Mesh 的管理機制



BUSINESS PROPOSAL 29

分段服務下的微閘道
GATEWAY FOR SEGMENTED MICROSERVICE

n 邊緣服務

n 實際上可遍佈於整個微服務架構

n 服務與其他元件間的溝通介⾯

n 可依照需求快速部署

n Service Mesh 的連線管控節點

API SERVICES/
EDGE SERVICES

COMPOSITE SERVICES/
INTEGRATION SERVICES

CORE SERVICES/
ATOMIC SERVICES

SERVICE SERVICE SERVICE

GATEWAY GATEWAY GATEWAY

SERVICE SERVICE SERVICESERVICE SERVICE

SERVICE

CLIENT APPLICATIONS
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管理和部署 API GATEWAY 的困難和需求
GATEWAY 的管理是⼀件⿇煩且需要多元整合的⼯作

散落在容器平台之中

缺少統⼀管理的介⾯和機制

需要更多 Service Mesh 的管理整合

Gateway
Management
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GATEWAY MANAGER 解決⽅案
微閘道管理模組

n 軟體定義的 API Gateway

n 快速、彈性、容易部署

n 整合稽核管理，強化資訊安全

n 集中管理容器平台上所有的閘道元件

n 提供統⼀的管理和監測介⾯

n 具備監控事件可進⾏第⼆次應⽤開發

n 整合並⽀援 Service Mesh

p ⽀援並相容 Istio 解決⽅案

p 實現東⻄向的網路連線管控

Gateway Manager

Modify Settings
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GATEWAY MANAGER 特⾊
THE BENEFITS OF GATEWAY MANAGER

02

0403

01 可整合第三⽅授權認證機制，實現
OAUTH 授權政策、API 連線限制
等多層級的存取控管機制。

⽀援第三⽅授權認證機制

相容於 Istio 解決⽅案，快速實現
服務網格架構，監控內部服務間的
流量和存取狀態，並實現加密連線
等需求。

基於 Service Mesh 的管理機制

能集中管理、監控以及設定 API
等相關⾏為，並且能記錄 API 的

存取狀態。

提供軟體定義的 API Gateway 元
件，能依照需求，動態且快速的建

立並部署。

軟體定義，快速部署

簡化 API 管理⼯作

Gateway Manager

n David #2 Message Queue 及 Message Pub/Sub 機制。 NATS + KAFKA
n David #3 Service Mesh。



A Business Transaction Tracer for the microservice running on Kubernetes



BUSINESS PROPOSAL 34

微服務下的交易追蹤需求
跨服務的交易追蹤

n 跨服務間的任務處理流程

n 每個 API 呼叫的狀態和⽇誌追蹤

n 交易事件處理機制

n 整合應⽤層的交易機制實現

p 提交 (Commit)

p 回滾 (Rollback)

A
service

B
service

D
service

C
service

E
service
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微服務交易追蹤的困難
分散式架構下的訊息追蹤

跨服務監控並關聯每⼀筆交易狀態

需⽀援不同的訊息交換和 API 呼叫

需⽀援不同語⾔、框架所開發的服務

Transaction
Tracing
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TRANSACTION TRACER 解決⽅案
交易追蹤模組

n ⽀援標準 OpenTracing 通訊協定

n ⽀援多種程式語⾔

n 訊息貼標以關聯 API 呼叫、訊息交換任務

n 可調閱交易流程中的各任務⽇誌和處理結果

n 提供統⼀的管理和觀察介⾯

n 內建 Twist 交易機制解決⽅案

n 提供交易機制標準開發介⾯

Transaction Tracer

A
service

B
service

C
serviceEvent

payload

RequestRequest

Response

Event
payload

Event
payload

T
T T

T
T
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TRANSACTION TRACER 特⾊
THE BENEFITS OF TRANSACTION TRACER

02

0403

01 ⽀援標準 OpenTracing 協定，能
在多種程式語⾔、框架中進⾏任務
貼標，並可以在不同的通訊⽅法中
實現。

⽀援多種程式語⾔和通訊⽅法

相容於 Istio 解決⽅案，能和服務
網格的網路監控混搭使⽤，取得更
完整的系統資訊。

相容 Service Mesh 機制

提供交易⾏為的事件輸出，以便整
合其他系統或客製化更多功能。

提供統⼀介⾯，收集所有交易流程
的狀態和當下⽇誌，亦可將同⼀筆

交易內之任務資訊關聯起來。

交易流程監控與⽇誌收集

提供事件輸出，⽅便客製化功能

Transaction Tracer



微服務開發解決⽅案
BROBRIDGE MICROSERVICE ARCHITECTURE SOLUTION

06
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微服務架構的兩大痛點
PAIN POINTS OF MICROSERVICE IMPLEMENTATION

4

分散式交易實現
滿⾜資料⼀致性

Microservice

規模化的資料處理
去服務耦合、去資料關聯性

Microservice

Transaction
交易

CQRS & Data Synchronization
讀寫分離和資料同步
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Distributed Transaction Solution

p 部署即⽤
p 實現 TCC（Try-Confirm-Cancel）模式
p 跨語⾔或應⽤程式框架
p ⽀援交易紀錄、追蹤
p ⽀援 Coordinator 橫向擴展
p ⽀援容錯和交易狀態復原
p ⽀援交易逾時機制

BROBRIDGE ROSEN 分散式交易和 CQRS 開發解決方案
BROBRIDGE ROSEN EXTENTION FOR DISTRIBUTED TRANSACTION & CQRS

4

CQRS Solution

p 部署即⽤，免開發
p 可擴充⽀援多種事件來源和通訊協定
p 可擴充⽀援多種資料庫系統
p ⽀援事件遺失容錯和資料還原
p 可客製化事件與資料過濾規則
p 可快速橫向擴展資料庫



A Transaction Solution for the microservice running on Kubernetes
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為何採⽤ TWIST？
開箱即⽤的微服務交易機制解決⽅案

分散式交易實現
滿⾜資料⼀致性

應⽤層交易實現
不侵入資料庫系統

Microservice

多階段處理機制
實現 TCC 模式

業務層隔離機制
保持業務邏輯的原⼦性

非同步交易機制
⾼併發場景

Microservice
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TCC 交易模式
應⽤層的分散式交易機制實現

Caller
application

Transaction Coordinator
component

A
service

Try Confirm Cancel

B
service

Try Confirm Cancel

1

3

3

Create transaction

Reserve resources

The reservation becomes permanent

Cancel reservation

Confirm or Abort transaction
2

2

n Try-Confirm-Cancel (TCC)

n 應⽤層的 Two-Phase-Commit (2PC)

n 以 Coordinator 來協助並管控交易進⾏

n 主要執⾏流程：

p Try: 預留交易資源

p Confirm: 確定交易執⾏

p Cancel: 取消交易
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實現 TCC 時的考量
實務上的各種需求和挑戰

Caller
application

A
service

Try Confirm Cancel

B
service

Try Confirm Cancel

1

3

3

Create transaction

Reserve resources

The reservation becomes permanent

Cancel reservation

2

2

n 交易紀錄追蹤和收集

n Coordinator 的⾼可⽤、擴展機制

n 管理交易狀態和⽣命週期

n 實現 Stateful 的 Runner 機制

n 意外發⽣後的交易狀態回復機制

n 可⽀援多語⾔或應⽤開發框架

n 規範化交易機制界⾯

n 簡化開發的困難

Transaction Coordinator
component

Confirm or Abort transaction
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n 部署即⽤

n 實現 TCC（Try-Confirm-Cancel）模式

n 跨語⾔或應⽤程式框架

n 以標準 Restful API、gRPC 溝通

n ⽀援交易紀錄、追蹤

n ⽀援橫向擴展

n ⽀援容錯和交易狀態復原

n ⽀援交易逾時機制

TWIST SOLUTION
開箱即⽤的分散式交易機制解決⽅案

Caller
application

A
service

Try Confirm Cancel

B
service

Try Confirm Cancel

1

3

3

Create transaction

Reserve resources

The reservation becomes permanent

Cancel reservation

2

2

Transaction Tracer

Monitoring

Confirm or Abort transaction
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TWIST ARCHITECTURE
High Available Transaction Coordinator Implementation

Caller
Composite service

Create / Confirm / Abort Transaction

Tasks
core service

Manage Status and Lifecycle

Abort / Confirm

Transaction Tracer

RPC

Try

Confirm / Cancel

Monitoring

Transaction Runner
Stateful component

Manage runner instances
to handle transactions

Confirm / Abort / Timeout

Queue
twist.transaction.<transaction ID>.cmdReceived

Queue
twist.transaction.<transaction ID>.cmdReterned

Queuing System

Abort / Confirm

Transaction Supervisor
component

Commander
component
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實現和維運 TCC 的痛點
The Drawback of TCC: implementation and system maintenance

Coordinator 的任務管理機制設計不易

難以保持⾼穩定性、彈性與擴展性

TCC 叢集系統失效後的狀態復原機制

Coordinator 過於集中化，不易分散部署和維運

TCC
Pattern
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交易 API 介⾯規範
遵循規範實現交易機制

Caller
application

A
service

Try Confirm Cancel

B
service

Try Confirm Cancel

1

3

3

Create transaction

Reserve resources

The reservation becomes permanent

Cancel reservation

2

2

Transaction Tracer

Monitoring

Confirm or Abort transaction

{

"tid": "1",

…

}

Try A: Request

{

"tid": "1",

"participantLink": {

"uri": "http://192.168.1.1/transaction/1",

"expires": "2020-03-11T00:15:00+08:00"

}

}

Try A: Response

{

"tid": "1",

"participantLinks": [

{

"uri": "http://192.168.1.1/transaction/1",

"expires": "2020-03-11T00:15:00+08:00"

},

{

"uri": "http://192.168.1.2/transaction/1",

"expires": "2020-03-11T00:15:00+08:00"

}

]

}

Twist API: Confirm
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TWIST 解決⽅案優點
THE BENEFITS OF TWIST

02

0403

01 實現跨服務情境下的交易機制，能
滿⾜微服務架構和分散式系統下的
⾼併發交易需求，及資料⼀致性的
⽬標。

實現應⽤層分散式交易機制

以通⽤的通訊⽅法（如：Restful
API、gRPC）實現交易機制，只
要遵循API 呼叫的設計規範，無論
哪⼀種程式語⾔或是開發框架，皆
可直接使⽤。

不綁定程式語⾔和開發框架

搭配 OpenTracing 協定，並整合
Rosen 管理⼯具，能調閱每筆交

易紀錄，其中包括時間、狀態以及
執⾏⽇誌資訊等細節。

簡化 TCC 導入⼯作，無需⾃⼰實
現系統架構、Coordinator 叢集、

狀態復原、溝通介⾯設計等問題，
部署即可使⽤。

開箱即⽤，無需開發

可紀錄追蹤每筆交易



A CQRS Framework Solution for the microservice running on Kubernetes
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為何使⽤ CQRS？
CQRS 的優點

降低耦合複雜度
去服務耦合、去資料關聯性

改善資料庫查詢效能
多資料庫副本可供查詢

提升服務吞吐量
存、取邏輯分離

優化關聯查詢效能
多視圖實現資料扁平化

快速規模化擴展系統
資料庫架構規模化

Microservice

Microservice

Microservice
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CRUD
Operations

n 寫入變更和讀取動作分開

n 查詢和寫入⼯作互不影響

n 透過事件去觸發資料庫同步

⼤量更新⼯作 不影響讀取

⼤量查詢⼯作 不影響更新

Read Side
service

Write Side
service

同步
Sync

Command

Query

CQRS 命令和查詢權責分離（讀寫分離）
CQRS, COMMAND AND QUERY RESPONSIBILITY SEGREGATION
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Name

Gender City

National Unique ID

AccountNumber

BankName

AccountType

Employer

Income

ExpenditureBirthOfDay

Address UserID

Income

BirthOfDay

City

Name

Gender

User
service

Add User
command

Finance
serviceUserAdded

event

Analytics
service

UserAdded
event

UserProfile Finance IncomeStatistics

Write Write Sync

實體分離

Query
View

多視圖以優化關聯式查詢
MULTIPLE VIEWS TO IMPROVE PERFORMANCE OF JOIN QUERY
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⾃⼰搭建實作和採⽤ GRAVITY 的比較
THE COMPARISON BETWEEN HOME MADE AND GRAVITY FRAMEWORK

Application

Event Sourcing
pattern

Cache
pattern

MQ
system

Event Handling
logic

Business
logic

Data Handling
logic

Query

Domain Event

Application

Query

Domain Event

架構複雜且不易⾃⾏實作、維護
若設計不當，甚⾄難以橫向擴展應⽤程式

將資料層於應⽤層分開，容易維護和擴展
應⽤程式專⼼業務邏輯開發
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傳統 CQRS 的實現細節
WORKING ITEMS FOR CQRS IMPLEMENTATION

n 搭建並維運訊息佇列系統 (Message Queuing System)

n 考慮資料⼀致性的解決⽅法

n 實現事件監聽和處理

n 意外處理事件遺失、容錯、資料回復

p 實現事件來源（Event Sourcing）

n 可快速重置、服務擴展，資料回復時避免衝擊其他系統效能

p 實現資料快照（Data Snapshot）
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實現和維運 CQRS 的痛點
The Drawback of CQRS: implementation and system maintenance

⾃⾏實作不易且結構複雜

難以保持⾼穩定性、彈性與擴展性

長期維護困難

抵觸企業組織權責架構

CQRS
Pattern

應⽤層實現難以被DBA管控
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ApplicationApplication

Domain Event

Services

Events

Application Application

QueriesQueries

Commands

n 部署即⽤，免開發

n 可擴充⽀援多種事件來源和通訊協定

n Kafka, NATS, RabbitMQ

n 可擴充⽀援多種資料庫系統

n SQL, NoSQL

n ⽀援事件遺失容錯和資料還原

n 內建事件來源 (Event Sourcing)

n 內建資料快照 (Data Snapshot)

n 可客製化事件與資料過濾規則

n 可快速橫向擴展資料庫

依照事件進⾏同步⾄單⼀資料庫 同步⾄多座資料庫

GRAVITY SOLUTION
開箱即⽤的 CQRS 解決⽅案
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GRAVITY SOLUTION
CQRS IMPLEMENTATION

Data Source Adapter
component

Data Filter
component

Event Store
persistent queue

Data Snapshot
component

Synchronizer
componentSnapshot & Queue Offset

only for the first time

Parse
action

Clean
action

Filter
action

Customization

Application

Message Queue RPC/API Server

Domain Event

Domain Event

Query

Events

Other Application

Data Pipeline

DataUpdated Events

n 嘉哲 #1 提供對應的”application development framework”來進⾏AP使⽤上的落地。 Transaction Tracer + Gravity
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設定事件處理規則以建立視圖
建立事件欄位與資料表欄位的投射關係

{

"rules": [

{

"event": "userCreated",

"table": "users",

"method": "update",

"mapping": [

{

"source": "id",

"target": "id",

"primary": true

},

{

"source": "name",

"target": "col_name"

},

{

"source": "email",

"target": "col_email"

}

]

}

]

}

Id

name

email

userCreated
event

id col_name col_email

1 Fred Chien fred@brobridge.com

users

rules.json
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在多個資料庫上建立視圖
同⼀時間，⼀個事件同步到多個資料庫

{

"rules": [

{

"event": "userCreated",

"database": "db1"

},

{

"event": "userCreated",

"database": "db2"

}

]

}

rules.json

Application Application

Queries

{

"databases": {

"db1": {

"type": "postgres",

"host": "192.168.1.1",

"port": 32805,

"secure": false,

"username": "postgres",

"password": "test",

"dbName": "gravity"

},

"db2": {

"type": "mysql",

"host": "192.168.1.2",

"port": 32805,

"secure": false,

"username": "mysql",

"password": "test",

"dbName": "gravity"

}

}

}

databases.json
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同步完成觸發事件
同步完成後拋出事件，供應⽤程式或其他系統使⽤

{

"rules": [

{

"event": "userCreated",

"database": "db1",

"exporter": [

"exporter1",

"exporter2"

]

}

]

}

rules.json

{

"exporter": {

"exporter1": {

"type": "kafka",

"host": "192.168.1.5",

"port": 32806,

"secure": false,

"username": "kafka",

"password": "test",

"topic": "customized"

},

"exporter2": {

"type": "restful_api",

"url": "http://192.168.1.6/api"

}

}

}

exporter.json

Synchronizer
service

userCreated
event

MQ
system

API
Server

Application 1 Application 2

Queries
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GRAVITY 解決⽅案優點
THE BENEFITS OF GRAVITY

02

0403

01 開發者可依照個別需求，撰寫元件
以擴充事件、資料篩選機制。資料
同步機制，亦有事件可供開發者監
聽並進⾏業務邏輯開發使⽤。

⽀援⼆次開發

⽀援多種資料庫、資料源、通訊協
定，並內建 Event Sourcing 和
Data Snapshot 兩種機制，保證
事件資料不遺失，且能快速還原和
複製。

彈性且穩定快速，機制完整

快速實現讀寫分離，能輕易選取事
件資料和欄位，建立實體分離的視

圖資料庫，避免關聯式查詢效能問
題。

簡化 CQRS 導入⼯作，無需⾃⼰實
現系統架構、處理事件、資料同步、

復原等問題，部署即可使⽤。

開箱即⽤，無需開發

改善資料庫存取效能



微服務導入服務說明
BROBRIDGE MICROSERVICE PROFESSIONAL SERVICE

07
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微服務導入服務概述
BROBRIDGE MICROSERVICE PROFESSIONAL SERVICE

開始 結束

搭配業務與 IT ⽬
標、量化優點與
開發 IT 策略

提取 3 個微服務
應⽤進⾏可⾏性
分析(拆解)實作
提供拆解典範交
易諮詢服務並建
立規劃設計指
引．

分析與改善現有
的環境、轉移最
佳實務知識

提供需求收集、
技術評估辨識⽬
前與未來的狀態，
確保⼈員、流程
與平臺整備程度

實作、整合、設
定、測試並提供
架構設計與應⽤
⽅案設計技術諮
詢服務

2
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微服務導入服務 – 服務範圍
MICROSERVICE ASSESSMENT PROGRAM – CORE SCOPE

2

n Up to 9 worker nodes. 
(SIT/UAT/PROD x 3)

n Up to 3 instances’ conduction of the 
Microservice Toolset 

n Gateway Manager
n Transaction Tracer
n Gravity – CQRS Manager

n Up to 3 information gathering 
workshops (容器化管理平台建置顧問
諮詢服務)

n Up to 3 application/service decouple 
workshops (微服務導入顧問服務)

n Microservice Assessment Program 
stakeholder presentation

n Kubernetes TAM service as below.
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BROBRIDGE PROFESSIONAL SERVICE

02

0403

01 提供專業的產品知識和經過驗
證的技能，可幫助您簡化部署

和改進 K8與微服務平台的運營。

豐富多元化教育訓練課程

提供產品問題服務請求及進度
追蹤，並跟蹤⽤⼾需求和故障

問題、⽀援遠程技術⽀援服霧

產品技術服務

產品相關的評估與研析服務，
提供知識傳遞和最佳實踐分享，

於容器平台的問題解決諮詢，
上版的檢視與建議。

技術評估協助機制

客制化服務團隊訓練與管理機制，
並擁有著堅強的研發設計與創新

技術能⼒，是值得信賴的團隊。

專業客製化服務

BROBRIDGE 專業技術服務
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